Interneta lietotajiem bez maksas pieejama
lietotne kiberkrapnieku atvairisanai
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RUpéjoties par Latvijas kibertelpas drosibu, kiberincidentu novérsanas institlcija
CERT.LV piedava plasu ar kiberdroSibu saistitu pakalpojumu klastu, tostarp DNS
ugunsmuri - aktivas aizsardzibas bezmaksas riku individualu lietotaju un organizaciju
pasargasanai no aktualajiem kiberapdraudéjumiem Latvijas kibertelpa, pieméram,
viltus banku lapas, krapnieciskas tirdzniecibas platformas, virusus izplatosas vietnes u.
c. Lai mudinatu sabiedribu vairak rupéties par savu digitalo droSibu pirmssvétku
iepirksanas laika, CERT.LV aicina ikvienu interneta lietotaju sakt lietot DNS ugunsmuiri.

Ka norada CERT.LV, lai gan kopéja situacija ir stabila, tomér, nemot véra pasreizéjo
geopolitisko situaciju, apdraudéjuma limenis Latvijas kibertelpa joprojam vértéjams ka
augsts. Visbiezak kiberuzbrukumi tiek veikti ar mérki iegut lietotaju piekluves datus
sistéemam, platformam un iekartam, lai talak iegutu kontroli par lietotaja kontiem un
nozagtu finansu lidzeklus. Latvija regulari notiek kampanveidigas krapnieciskas
aktivitates - tiek izplatitas gan viltus vietnes, kas imité banku un piegazu uznémumu
majaslapas, gan socialo mediju un e-pasta platformas, lai talak izkraptu lietotaju
piekluves datus.

Aktivas aizsardzibas pakalpojums DNS ugunsmuris, kuru izveidoja un uztur CERT.LV
sadarbiba ar augstaka limena domeéna .lv registra uzturétaju (NIC), ik dienu jau piecus
gadus efektivi un bez maksas pasarga ikvienu interneta lietotaju Latvija no tieSi Latvija
aktualajam krapnieciskas kampapas izmantotam Jaundabigam saitem, viethém un
kaitiga satura.



Lai veicinatu pakalpojuma lietoSanu un padaritu to iedzivotajiem viegli un érti
izmantojamu, CERT.LV Soruden pirmo reizi piedava DNS ugunsmdra lietotni, kas érti
lejupladejama un aktivizéjama mobilajas iekartas Android un iOS lietotajiem. DNS
ugunsmdara lietotne ne tikai pasargas no nevélamu saiSu apmeklésanas, bet ari nelaus
sanemt telefonzvanus, kurus CERT.LV bus identificéjusi ka krapnieciskus.

“Lai gan lielai dalai iedzivotaju kiberaizsardzibu vispirms nodrosSina izvélétais interneta
pakalpojuma sniedzéjs, ka papildu aizsardzibu ar plasaku funkcionalitati més
rekomendéjam iedzivotajiem savas mobilajas iekartas uzstadit ari DNS ugunsmura
lietotni. Biezakie apdraudéjumi, no ka lietotajus pasarga DNS ugunsmdaris, ir
pikSkeréSanas uzbrukumi ar mérki izvilinat piekluves datus darba e-pastam vai citiem
resursiem, lai talak varétu organizét jau daudz personalizétakus un sarezgitakus
uzbrukumus. Vienas krapniecibas kampanas ietvaros var but izveidoti pat vairaki
desmiti saiSu ar lidzigu vizualo noformé&jumu un saturu, tapéc ir svarigi laikus Sis saites
identificét un ievietot DNS ugunsmuri,” skaidro CERT.LV vaditaja Baiba Kaskina.

Pérn péetijumu centra SKDS veikta iedzivotaju aptauja rada, ka 23% no 1005
respondentiem vismaz reizi dzive ir cietusi kiberincidenta. 18% gadijumu tas noticis
majas, bet 11% - darbavieta. No vismaz viena kiberincidenta cietusajiem 68% cieta
zaudéjumus, no kuriem 25% bija finansiala rakstura, 20% zaudeja piekluvi savam e-
pastam vai socialo tiklu kontiem, bet 23% piedzivoja emocionala rakstura zaudéjumus
- stresu, bailes, apkaunojumu.

Ka skaidro CERT.LV, kiberkrapnieki ipasi aktivi klust tieSi pirmssvétku perioda, kad
iedzivotaju modribas limenis kritas un interneta tiek masveida iegadatas svetku
davanas un aktivi izmantoti piegazu uznémumu pakalpojumi. Noteiktos periodos katru
gadu pastiprinata krapnieku uzmaniba tiek

pievérsta arl uznémumu un organizaciju gramatveziem, nosutot viltus pazinojumus par
it ka laikus neapmaksatu rékinu vai nodokla paradiem. Tapat pieaudzis ari tadu
uzbrukumu skaits, kur tiek izmantoti maksliga intelekta risinajumi ticamakai zinojumu
sagatavoSanai un nosutisanai, ka ari tiek aktivi 1stenotas krapniecibas ar viltotiem
zvanitaju identifikatoriem. Diemzél ar Latvija Sadi gadijumi nav retums.

Par DNS ugunsmuri

CERT.LV ik dienu novéro dazadas krapnieciskas kampanas un operativi ievieto So
kampanu indikatorus ugunsmuri, lai ta lietotajus pasargatu no identificétajiem
apdraudéjumiem, piemeéram, viltus banku vietnem. DNS ugunsmuri katru dienu tiek
operativi ievietotas ari iedzivotaju zinotas un pamanitas krapnieciskas saites.

DNS ugunsmuri var izmantot ikviens Latvijas iedzivotajs, tostarp Latvijas iestades un
uznémumi. Pakalpojuma uzstadiSanai ir izveidotas soli pa solim pamacibas
popularakajam operétajsistémam, ka ar1 mobilajiem telefoniem ir izveidota lietotne.
DNS ugunsmuri var uzstadit gan mobilajos telefonos un datoros, gan marsrutétajos.



DNS ugunsmura pakalpojumam ir izveidota sava atseviSka timeklvietne, kur publicéts
pakalpojuma apraksts un instrukcijas, ka ari lapa var parliecinaties, vai jusu uzstaditais
DNS ugusnmuris jusu iekarta strada un ir aktivs.

DNS ugunsmuris timekla vietne: https://dnsmuris.lv

Pédéjo divu gadu laika pakalpojuma lietosana pieaugusi 5 reizes. |k ménesi DNS
ugunsmdaris apstrada vidéji 1 milj. pieprasijumu, diena blokéjot 8000 méginajumu
atvért krapnieciskas saites. PEdéjo 2 nedélu laika no popularas WhatsApp krapsanas
lietotaji pasargati 8236 reizes, nogadajot tos drosa piezemésanas vietné.

Par CERT.LV CERT.LV ir kiberincidentu novérsanas institicija Latvija, kas dibinata 2006.
gada. Ta ir ,Latvijas Universitates Matematikas un informatikas instituta” (LU MIl)
struktdrvieniba, kas darbojas Latvijas Republikas Aizsardzibas ministrijas paklautiba
Nacionalas kiberdrosibas likuma ietvaros. CERT.LV misija ir veicinat informacijas
tehnologiju drosibu Latvija.

DNS ugunsmdura pakalpojumu nodrosina un uztur CERT.LV sadarbiba ar NIC, LU MIl un
Nacionalo kiberdrosibas centru. Informativi DNS ugunsmura kampanu un ideju atbalsta
Valsts policija, Patérétaju tiesibu aizsardzibas centrs, Finansu nozares asociacija un
Latvijas Pasts.


https://dnsmuris.lv

